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OBJETIVOS

Desenvolver um programa em assembly para a arquitetura 1A32, para execucao
no Linux (NASM) que ao ser executado realize alteragcbes em um programa executavel
existente no mesmo diretério. O programa devera apresentar as seguintes
funcionalidades:

23 Abertura de arquivos visando encontrar programa executavel a ser
alterado;

< Busca por determinadas instru¢des “alteraveis” em codigo de maquina no
programa alvo executavel;

23 Ao encontrar uma instrucéo (ou trecho de instrucdes), realizar a alteracao
no programa alvo executavel de forma a inserir o pseudo-virus (codigo malicioso) nesse
arquivo executavel,

23 Gravar uma assinatura do pseudo-virus nesse arquivo;

< Gravar no disco o programa alvo executavel devidamente alterado.

Pagina 2



SOLUCAO PROPOSTA

Desenvolvemos um programa em assembly que verifica em todos os arquivos
executaveis, do mesmo diretério em que se encontra o virus, se tem a instrucédo
especificada e caso a encontre o programa substitui a instrucdo por um codigo
malicioso que faz o arquivo entrar em loop exibindo na tela uma mensagem pré-definida
repetidamente e simultaneamente alocando espaco na pilha ocasionando "estouro de
pilha" e entdo é exibida a mensagem "falha de segmentacao”. Essa alteracao é feita no
primeiro executavel que encontrarmos a instrucdo, depois o0 programa encerra a

verificacdo nos demais arquivos do diretorio.
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DESENVOLVIMENTO DO VIRUS

Instru¢es procuradas:

Instrucdes ADD procuradas |

Cédigo em Hexadecimal Cédigo em Assembly
0x81C1 ADD ecx, [imediato]
0x81C2 ADD edx, [imediato]
0x81C3 ADD ebx, [imediato]

Cdbdigo malicioso:

Instrucado substituta |

Cdodigo em Hexadecimal Codigo em Assembly
0x68,0x20,0x48,0x41,0x00, push  0x414820
Oxba,0x04,0x00,0x00,0x00, mov edx,4
0x89,0xe1,0xbb,0x01,0x00, mov ecx,esp
0x00,0x00,0xb8,0x04,0x00, mov ebx,1
0x00,0x00,0xcd,0x80,0x50, mov eax,4
Oxeb,0xe5 int 0x80

push  eax
jmp main
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PASSO A PASSO:

1- Listar todos os arquivos contidos no seu diretorio atual

Para realizar essa tarefa, utilizamos a syscall SYS_GETDENTS (equ 141)

gue lista todos os arquivos do diretério. Inicialmente enfrentamos alguns problemas,

tais como:

s A funcdo retorna algumas informacdes desnecessarias para 0O h0SSO
programa, pois queriamos apenas 0 nome do arquivo.

Solucao: para obter apenas o nome do arquivo, no inicio da execucdo o ECX

aponta 10 bytes a frente do nimero obtido com a sys_getdents, armazenado em

EDI.

s A listagem de arquivos exibe o diretério atual, o diretério pai (“.” e “..") e
ainda o nosso proéprio virus. O que causaria falha de segmentacdo ao tentar
abrir alguns destes arquivos.

Solucado: criamos alguns loops de testes que verificam se o arquivo tem um

desses trés nomes, caso tenha salta para “outro” e procura 0 proximo arquivo.

2- Abrir o arquivo

Usamos a syscall SYS_LE _ESCREVE para habilitar a leitura e a escrita do arquivo.

Entdo abrimos o arquivo usando a syscall ABRIR e usamos a LSEEK para verificar o

tamanho total do arquivo, em bytes. Assim, atribuimos ao ESI o tamanho do arquivo

e fomos decrementando-o para percorrer todo o arquivo.
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3- Verificar onde termina o cabecalho

O codigo hexadecimal contém muitas informacgdes que poderiam “confundir” o
programa que resultaria em alguns erros de execucéo, ao tentar alterar a instrucéo
desejada. Para evitar que ocorresse algum erro, desconsideramos o cabecalho do
arquivo executavel.

Solucao: criamos um loop chamado percorre, que procura uma sequéncia de seis
0x90 que indica o inicio do cabecalho e depois mais doze 0x90 que indicam o fim do
cabecalho. S6 depois de encontrar o fim do cabecalho € que comecamos a

pesquisar o codigo hexadecimal a ser alterado no arquivo.

4- Procurar as instrucdOes desejadas

No loop “busca”, comparamos o byte lido com o valor 0x81, que corresponde a
instrucdo ADD em assembly. Caso encontre essa instrucdo o programa salta para
outro loop chamado segunda, que verifica se o préximo byte € OXxC1(ECX), OxC2
(EDX) ou 0xC3 (EBX). Se ndo for nenhuma das trés, salta para “busca” novamente.

Caso contrario, salta para “encontrou”.

5- Alterar a instrucao

Em “encontrou”, substituimos a instrugcédo “Add Reg, Imediato” pelo codigo malicioso.
O codigo é inserido através da syscall ESCREVER, que escreve o conteudo da
variavel “virus”. Portanto a partir da instru¢do ADD encontrada no executavel o
codigo malicioso é inserido. O cédigo faz o programa entrar em um looping que
escreve a mensagem “ HA” repetidamente e aloca espaco na pilha até ocasionar

"estouro de pilha" gerando uma "falha de segmentacéo”.
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6- Fechar o arquivo

Depois de alterar o cédigo hexadecimal é necessario fechar o arquivo usando a
syscall FECHAR. Exibimos também o nome do arquivo executavel que foi alterado e
a mensagem “Arquivo Infectado”. Para encerrar o programa, chamamos a syscall

exit (definida por equ 1).

7- Consideracdes finais

Assim o virus realiza as altera¢des solicitadas no arquivo executavel. Quando
supostamente o usuario vier a executar o arquivo infectado o comportamento do
arquivo tera sido completamente modificado, conforme visto no item 5.

Um dos motivos por termos optado por inserir um JMP no final do cédigo malicioso é
que deveria haver um tratamento no executavel, pois o codigo sobrepbe as
instrucdes do arquivo, com isso se ao final do codigo inserido alguma instrucdo do
arquivo original fosse quebrada ao meio haveria “falha de segmentacdo”. Como
nossa ultima instrucdo € um JMP incondicional, o tratamento pode ser dispensado,

pois o restante do arquivo nunca devera ser executado.
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