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Introdução ao Problema


Desenvolver um programa em assembly para a arquitetura IA32, para execução no Linux (NASM) que ao ser executado realize alterações em um programa executável existente no mesmo diretório (ou, opcionalmente, em outro diretório qualquer). O programa deverá apresentar as seguintes funcionalidades: 

· Abertura de arquivos visando encontrar um programa executável a ser alterado;

· Busca por determinadas instruções “alteráveis” em código de máquina no programa alvo executável;

· Ao encontrar uma instrução (ou trecho de instruções), realizar a alteração no programa alvo executável de forma a inserir o pseudo-vírus (código malicioso) nesse arquivo executável;

· Gravar uma assinatura do pseudo-vírus nesse arquivo;

· Gravar no disco o programa alvo executável devidamente alterado.

Etapa Inicial


Para o início deste trabalho foi necessário a instalação do Netwide Assembler (NASM) no Fedora 8 (utilizado para este trabalho) juntamente com um editor hexadecimal (HexEdit) para uso posterior. Foi utilizado o arquivo nasm de versão: nasm-0.98.tar.gz.

Após descompactação dos arquivos e instalação dos mesmos, foi iniciado o desenvolvimento do primeiro arquivo .asm que seria nosso vírus. Vamos começar agora a analisar nosso arquivo vírus.asm. Este arquivo funciona, mas o arquivo vírus2.asm não. OBS: Todo o código analisado a seguir está na versão vírus.asm.
Desenvolvimento
Declaração das constantes: 
STDOUT          equ
1

SYS_EXIT        equ
1

SYS_READ        equ
3

SYS_WRITE       equ
4

SYS_OPEN        equ
5

CLOSE

    equ
6

READ_WRITE
    equ
02

É o parâmetro da interrupção que faz o sistema operacional chamar a função correspondente à constante.
Seção não-inicializável:

SECTION .bss

dados
resb
256

size
resb
0

Seção de dados:

SECTION .data

arq
db
"teste.txt",0
; nome do programa que vai ser alterado

tam
equ
$ - arq

tam2
db
0


Nesta versão do programa foi utilizado um arquivo .txt para testar leitura/escrita em arquivos usando assembly. Na segunda versão, que está no arquivo virus2.asm já possui escrita/leitura de um arquivo executável.
Início do programa:

SECTION .text

global main

main:

; ABERTURA DO ARQUIVO


  mov edx, 0x0200    
  ; terceiro argumento, leitura e escrita

        mov ecx, 02            ; segundo argumento

        mov ebx, arq           ; primeiro argumento, nome do arquivo

        mov eax, SYS_OPEN      ; system call 

        int 0x80               ; chama  kernel


  push eax


  ; salva descritor na pilha



  mov edx, 0     

 ; terceiro argumento

        mov ecx, 0            ; segundo argumento

        mov ebx, eax          ; primeiro argumento

        mov eax, 19      
; system call 

        int 0x80              ; chama  kernel

Abertura do arquivo com seus respectivos parâmetros em eax, ebx, ecx e edx. O conteúdo do eax foi salvo na pilha para ser desempilhado mais tarde.
Leitura do arquivo:

; LEITURA DO ARQUIVO


mov edx, 256
    ; terceiro argumento, bytes a serem lidos

      mov ecx, dados       ; segundo argumento, ponteiro para o buffer

      pop ebx              ; primeiro argumento, descritor do arquivo


push ebx 

      mov eax, SYS_READ    ; system call

      int 0x80  
 
   ; chama  kernel


mov esi,0

   ; esi = 0 -- índice a ser usado


Leitura do arquivo com os devidos parâmetros em eax, ebx, ecx e edx. Inicialização do esi que será usado como índice.
Pesquisa no Arquivo:

busca:  ;PESQUISA NO ARQUIVO


mov ebx, dados
; ebx = ponteiro para 1° posição dos dados


add ebx, esi
; endereço contido em ebx recebe 








endereço + índice


mov edx, [ebx]
; edx recebe conteúdo do endereço de ebx


push esi


cmp edx, "1011"
; 1° seqüência a ser comparada se está no 









arquivo


je  busca2

; se valor do edx = 1011 pula para busca2


pop esi


inc esi

; incrementa o valor do índice 


jmp busca

; pula para o início do laço (busca)

Neste trecho, o registrador ebx recebe o apontamento para a 1° posição dos dados a serem comparados com os valores estipulados pelo nosso programa: Na linha 5 acima, é comparado o valor de edx com “1011”. Logo a seguir, se os valores forem iguais, salta para a rotina denominada busca2, senão, é incrementado o esi e recomeça a rotina busca.
Continuação:

busca2: 


mov ebx, dados
; ebx = ponteiro para a 2° posição dos dados


add esi, 4

; esi = esi + 4


add ebx,esi

; endereço contido em ebx recebe 








endereço + índice


mov edx, [ebx]
; edx recebe conteúdo do endereço de ebx


cmp edx, "0101"
; 2° seqüência a ser comparada se está no 









arquivo

push esi 

; aponta para penúltimo bloco de 4 bits


je busca3

; se valor do edx = 0101 pula para busca3

jmp busca

; pula para o início da pesquisa (busca)

Nesta parte, o registrador ebx também recebe o apontamento para a 2° posição desejada dos dados a serem comparados com os valores estipulados pelo nosso programa: Na linha 6 acima, é comparado o valor de edx com “0101”. Logo a seguir, se os valores forem iguais, salta para a rotina denominada busca3, senão, é incrementado o esi e recomeça a pesquisa do trecho desejado, saltando para a rotina busca.
Continuação:

busca3: 


mov ebx, dados
; ebx = ponteiro para a 3° posição dos dados



add esi, 4

; esi = esi + 4


add ebx, esi
; endereço contido em ebx recebe 








endereço + índice


mov edx, [ebx]
; edx recebe conteúdo do endereço de ebx


cmp edx, "1110"
; 3° seqüência a ser comparada se está no 









arquivo


je achou

; se valor do edx = 1110 pula para achou


jmp busca

; caso contrário,pula para o início da pesquisa

Nesta parte, o registrador ebx também recebe o apontamento para a 3° posição desejada dos dados a serem comparados com os valores estipulados pelo nosso programa: Na linha 6 acima, é comparado o valor de edx com “1110”. Logo a seguir, se os valores forem iguais, salta para a rotina denominada achou determinando o final da busca pela seqüência desejada, senão, é incrementado o esi e recomeça a pesquisa do trecho desejado, saltando para a rotina busca.
Alteração dos dados:
achou:


;ALTERAR DADOS NO BUFFER


mov ebx, dados

; ebx = ponteiro para inicio de dados


add ebx, esi 

; endereço recebe endereço + índice


mov edx, "0000"

; edx recebe o novo dado a ser inserido 








no buffer de dados


mov [ebx], edx

; posição apontada por ebx recebe novo 










dado


pop esi


; desempilha esi

mov ebx, dados

; ebx = ponteiro para inicio de dados


add ebx, esi 

; endereço recebe endereço + índice


mov edx, "0110"

; edx recebe o novo dado a ser inserido 








no buffer de dados


mov [ebx], edx

; posição apontada por ebx recebe 









novo dado


Aqui, o registrador ebx recebe o apontamento para a posição final onde se encontram os ‘1110’ comparados na busca3. Edx recebe o novo trecho desejado para ser armazenado no buffer. O conteúdo de ebx recebe o novo trecho (0000). No pop esi o esi é desempilhado, pois ele contém a posição do ponteiro para a penúltima seqüência que deve ser alterada(0101).  Após, edx recebe o novo trecho desejado para ser armazenado no buffer. O conteúdo de ebx recebe o novo trecho (0110).
Escrita na tela:

push
eax


push
ebx


push
ecx


push
edx


; Escreve na tela o que tem no buffer


mov     eax, SYS_WRITE
; número do serviço

mov     ebx, STDOUT
; descritor da saída

mov     ecx, dados
; ecx aponta para o início da mensagem


mov     edx, 1024

; comprimento da mensagem


int     0x80

; chama o kernel


; retorna os registradores para estado anterior ao escrever 


pop
edx


pop
ecx


pop
ebx


pop
eax

Antes de escrever na tela o conteúdo do buffer, foi salvo o conteúdo de todos os registradores mostrados acima na pilha, e depois, que a mensagem é escrita na tela, os registradores são desempilhados.
Abertura do arquivo:


; ABERTURA DO ARQUIVO


mov edx, 0x0200    
; terceiro argumento, leitura e escrita

      mov ecx, 02            
; segundo argumento, flags devem ser 0

      mov ebx, arq          
; primeiro argumento, nome do arquivo

      mov eax, SYS_OPEN      
; system call 

      int 0x80


; chama kernel


push eax


; salva descritor na pilha



mov edx, 0     

; terceiro argumento

      mov ecx, 0             
; segundo argumento

      mov ebx, eax           
; primeiro argumento

      mov eax, 19      

; system call 

      int 0x80               
; chama kernel

Abertura do arquivo já descrita em um item anterior.

Escrita no arquivo:

add esi, 8


; esi = esi + 8
      ;escreve no arquivo


pop ebx


; conteúdo eax é desempilhado em ebx


push ebx

      mov edx, esi           
; terceiro argumento: bytes para escrever

      mov ecx, dados         
; segundo argumento: ponteiro para o 









buffer

      mov eax, SYS_WRITE     
; system call

      int 0x80               
; chama kernel


O esi depois de somado com 8 passa a apontar para o final do buffer. Quando pop ebx é executado, o ebx recebe o conteúdo de eax, salvo na pilha anteriormente. Note que eax, ebx, ecx, e edx recebem determinados parâmetros devido à operação a ser executada ser escrita em um arquivo. 

Fechamento do arquivo e do programa:

;fecha arquivo


pop ebx


mov eax, CLOSE        
; system call

int 0x80


; chama kernel


;término do programa


mov eax, SYS_EXIT


int 0x80


Aqui também temos que colocar os devidos parâmetros em eax, para fechar algum arquivo e fechar um programa.

Etapa final

Para compilar o vírus.asm devemos entrar no terminal, selecionar o diretório onde se encontra o programa e criar um arquivo .txt e copiar este valor para ele:
111111100000001111100000011111000000111110011111101101011110

Observe que neste programa, somente nos interessa para pesquisar, os últimos 12 dígitos, pois foi estipulado no programa. Após criado o .txt, já podemos compilar nosso .asm: digite no console:
· nasm -f elf -l virus.lst virus.asm

· gcc -o virus virus.o

· ./virus
Problemas enfrentados


Neste arquivo não tivemos problemas, mas na segunda versão do nosso trabalho, acontecem alguns erros no programa que não puderam ser identificados, mesmo assim o programa virus2.asm compila. Somente foi utilizado o HexEdit neste segundo programa, que está quase perto de ser um vírus de verdade.
Conclusão


Concluímos que apesar de dizermos ao professor que Assembly é uma linguagem difícil, ela não se torna mais chata na hora em que você passa a entender o que realmente uma linha de código em assembly faz, o único problema é que exige muito tempo para desenvolver. Se você é um aluno, e quer que seu programa em assembly funcione 100%, então você já devia estar implementando seu código! 
