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Historia dos smart cards

Em 1968 um inventor aleméo, Jurgen Dethloff,
patenteou o uso de cartdes plasticos para carregar
microchips. Em 1970, um inventor japonés chamado
Kunitake Arimura patenteou algo semelhante e os
Smart Cards foram introduzidos no Japdo no mesmo
ano. Em 1974 o francés Roland Moreno registrou o
seu invento na Franca.

A maioria das pesquisas sobre Smart Cards
aconteceram na Europa, por essa razdo 80% desse
mercado encontra-se nessa regido. Smart Cards ja
estdo sendo usados no mundo ha varios anos para
diversas aplicacdes e no futuro acredita-se que eles
irdo ser ainda mais pervasivos.

Classificacao dos Smart Cards
Um Smart Card é definido como:
“Um cartdo plastico, usualmente semelhante no

tamanho e formato de um cartao de crédito, contendo
um microprocessador e memoaria (a qual permite que

se armazenem e processem dados) e que respeite 0s
padrdes ISO 7816.”

Eles podem ser classificados em varias
categorias como mostra a figura abaixo:
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Existemm dois tipos de Smart Cards nessa
categoria. Um sédo os Memory Cards (cartdes de
memodria) e 0S que possuem um processador,
chamados de Chip Cards ou Microprocessor Cards.



Memory Cards: S&o o tipo mais comum e de
mais baixo custo. Eles possuem:

EEPROM: Onde todos os dados da aplicagcdo sao
escritos. Seu tamanho varia de entre 2 kB e 8 kB. As
informacfes armazenadas variam com o tempo e
podem ser protegidas através de um PIN.

ROM: Armazena dados que nao mudam.
Normalmente armazena informacdées como ndmero do
cartdo, nome do proprietario do cartéo, etc.

Um esquema légico de seguranca limita o
acesso de leitura e escrita de certas regides da
memoaria, apenas informando um cdédigo secreto o
acesso dessas regides € liberado.

A tecnologia simples empregada nesses cartdes
permite que sua construcdo seja muito barata e ao
mesmo tempo robusto o suficiente para diversas
aplicacbes por ser possivel armazenar de alguma
centena de bits até 8 kB de dados. Esse tipo de cartdo
tem uma aceitacao alta no mercado de telefones pré-
pagos pela sua simplicidade. Outras aplicacbes
possiveis sdo em transporte publico, esquema de
estacionamento pré-pago, cartdes de programa de
fidelidade, etc.

Microprocessor/Chip Cards: Esse tipo de
cartdo incorpora um microprocessador e sdo 0s que
tecnicamente podem ser chamados de Smart Cards.
Os principais componentes desse cartao sao:

ROM: Armazena o sistema operacional e é
escrito uma unica vez (normalmente na producédo do
cartdo). O tamanho da ROM varia de alguns kilobytes
até 32 kB, dependendo do sistema operacional usado.
Uma vez escritas essas informacfes nao podem ser
alteradas.

EEPROM: A EEMPROM guarda os programas € 0s
dados do cartdo. Nao € uma memodria permanente e é
frequentemente escrita e apagada. Seu tamanho varia
de 2 kB a 32 kB.

RAM: Memédria volatil, usada pelo processador
para executar as funcdes desejadas. E apagada toda
vez que se desligada o cartdo. Seu tamanho médio é
de 256 bytes.

CPU: Usualmente é um microprocessador de 8
bits baseado na arquitetura CISC com um clock médio
de 5 MHz. Lentamente esta sendo substituido por
microprocessadores de 32 bits, gracas aos cartdes
Java.



Esses sdo cartbes mais caros que 0S memory
cards mas podem suportar diversos tipos de
aplicacbes e disponibilizam uma forte seguranca dos
dados. Pode ser usado para controle de acesso, cartao
de crédito, cartdo para transacdes financeiras,
passaporte ou outros tipos de aplicagcdes que
necessitem forte seguranca.

Classificacao por tipo de interface

Smart Cards podem ser classificados pelo
método que utilizam para se comunicar e transferir
dados para o leitor. Baseado nesse critério, eles
podem ser classificados como contact cards,
contactless cards ou combi cards.

Contact Cards: Esse tipo de cartdo necessita
ser inserido em um leitor para ser alimentado. Ele
possui de seis a oito pinos dourados que devem ser
conectados fisicamente ao leitor. Com o tempo os
contatos podem acabar de desgastando ou a
eletricidade estatica pode danificar os circuitos do
cartao.

Contactless Cards: N&o necessitam serem
inseridos em um leitor, trabalham por radio
freqUéncia, apenas necessitando serem aproximados
de uma antena. A distancia de leitura pode variar de

alguns centimetros a até 50 cm. Esse tipo de cartdo
normalmente é usado em situacdes que a transacao
precisa ser rapida.

Combi ou Hybrid Cards: E a combinac¢ido dos
dois tipos anteriores. Possuem tanto a interface fisica
como a por radio frequéncia. Possibilitando, dessa
forma, que seja utilizado do jeito mais adequada para
cada tipo de transacdo. No caso de operacbes que
necessitem ser rapidas e ndo muito seguras utiliza-se
0o modo sem contato fisico, ja transacdes que
necessitem de maior seguranca utiliza-se o contato
fisico.

Sistema operacional

Smart Cards também sé&o classificados quanto
ao sistema operacional, existem diversos sistemas
operacionais disponiveis no mercado, 0s principais
sao:

MultOS
JavaCard
Cyberflex
StarCOS
MFC



O sistema operacional dos smart cards
(chamados normalmente de SCOS — Smart Card
Operational System) é colocado na memodria ROM e
costumam ocupar menos de 16 kB. Eles controlam os
arquivos, gerenciamento de memoaria e os protocolos
de transmissao.

Aplicagcdbes Smart Card

Cartbes de telefones publicos pré-pagos
aparecem em primeiro lugar como aplicacdo mais
utilizada por Smart Cards. Como é possivel recarregar
o cartdo, o seu valor pode ser repassado para o
consumidor no momento da venda. O mesmo ocorre
com telefones celulares, o SIM Card nada mais é do
que um Smart Card.

Smart Cards permite que os bancos substituam
seus cartbes magnéticos que nao oferecem quase
nenhuma seguranca e necessitam que as transacodes
sejam efetuadas online, para autenticar a operacao.
Com Smart Cards isso ndo € necessario, uma vez que
esses cartdes possuem logicas de seguranca e podem
armazenar informacg¢des como saldo disponivel e dados
pessoais do cliente.

Existem infinidade de possiveis aplicacdes, como
por exemplo: cartbes de estacionamento pré-pago,

identificacdo (ID Cards), transporte publico, programa
de fidelidade, etc.
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